
資訊系統外包廠商承做時，相關的安全風險，應從軟體委外開發程度與基礎建設上加以考量。 
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  在新的全國戶政系統上線後，由於系統測試不完全而影響作業的速度，

造成媒體與民眾一片撻伐；旋即又有議員爆料，該系統得標商為節省人力，

將部分系統包給大陸的軟體公司撰寫程式，因而產生水土不服，且易形成

資訊安全的漏洞。 

  科技新貴小潘在看到這則報導後，想起公司很多系統的開發，也都是

委外作業，會不會因而造成資安問題？如果為了安全的考量，全部收回自

行開發，人力又無法負荷，有沒有辦法兩全其美呢？一連串的問題，小潘

在這個月的師生下午茶約會中，提出跟司馬特老師討論。 

  司馬特老師喝口咖啡緩緩道來。專業分工是產業發展的趨勢，軟體的

委外開發，其實也是代工的一環，像微軟的作業系統開發，也是外包給印

度的公司撰寫程式，難道使用者會擔心 windows拿到臺灣會水土不服嗎？

會讓公司洩密嗎？資訊系統的安全應該在一開始規劃時，就要從軟體開發

及基礎建設上加以考慮。首先要考慮的是整個系統要委外開發，還是只有

程式撰寫的部分要委外，這二者的資安風險並不相同。如果要把整個系統

委外開發，公司就是系統的使用者，他要提出系統的需求，讓資訊廠商依

需求去開發系統。如果只是把程式撰寫的部分委外，公司就要自行做好需

求調查、系統分析與設計、測試驗收計畫等，委外的廠商只負責依規格寫

程式，不用管系統規劃是否正確。 

  小潘聽到這裡豁然開朗，企業的資訊系統開發，如果採取整個系統委

外的策略，就要在系統的需求規格中，完整要求各項資訊安全作為。如果

只把程式的部分委外，因為廠商不清楚撰寫的程式在系統中的位置，而且

未來還要跟其他程式整合測試，洩密的機率相對較低。 

  司馬特老師又丟出另一個問題：資料庫的資料安全要如何確保呢？小

潘受到老師的鼓勵，接著回答：資料庫的資料安全可以分為二個階段考慮，

在系統開發初期及單元測試階段，可以用虛擬資料做測試，因為資料非真

實資料，因此沒有資料安全的問題。在系統整合測試階段，因為使用實際

資料上線測試時，應該有嚴格的資訊安全規範，而且業主要有承辦人員在

場參與測試，一方面查看系統符不符合規範，另一方面做資訊安全的監控。



凡是涉及資料庫的資料，委外廠商都只能在指定的場所存取不能帶走，並

做人員隨身物品的管制，以免資料外洩。 

  小潘又想到另一個問題：一套系統這麼龐大，開發的程式又這麼多，

怎麼知道有沒有被人寫入後門程式？系統在測試時都沒有問題，如果在執

行期間發生問題怎麼辦？司馬特老師答道：前面所談的都是在系統開發階

段要如何防止資料洩漏，當然我們沒有辦法用逐行檢視程式的方式，來確

保系統中有無後門程式，所以另一個防止洩密的方法，就是從基礎建設上

著手。稍具規模的企業，工廠、辦公室可能都不會集中在一處，所以資訊

系統建置後，勢必要靠網路連結，面臨的挑戰並非只有軟體開發，硬體的

規劃與建置，也是影響系統良窳的重要因素。 

  如果系統間的連結是透過網際網路，被入侵或者後門程式洩密的風險

自然很高，這種設計應盡量避免。企業如果有足夠的資源，最安全的方式

是跟電信業者租用專線，做為資料傳輸的管道，因為只有一家公司在使用，

沒有對外的連結點，即使系統被植入後門程式，也沒有出口可以把資料送

出，像全國戶政這麼重要的系統，就可以採用這種方式。 

  由於大部分的公司沒有足夠的資源可以拉專線，也有很多公司的據點

遍布全世界各地，無法逐一拉專線，為確保資料的安全，可以把重要的資

料集中管理，做好系統的存取管理，防止資料不正常存取，並要求使用者

透過虛擬私有網路（VPN）登入，以確保資料的安全。 

  這次的師生下午茶約會已進入尾聲。小潘心想：原來資訊系統的安全，

應該是「軟硬兼施」才對，不能只考慮軟體而已，硬體的防護也是很重要

的一環；在軟體的委外開發上，不同的委外策略應有不同的安全議題。以

後面臨這些問題時，更應面面俱到，才能確保系統的安全。 
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