
面對網路攻防這場「沒有聲音的戰爭」，除需提升防駭技術外，保密觀念的建立亦是不可輕忽。 
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  依據研究資料預測，到 2020年全球將會有 500億筆資料在網際網路中

流通，並透過網路空間交換、取得及蒐集等。也就是說，眾多機敏資訊在

轉瞬間，便流傳於網路空間，無形中增大滲透破壞與情蒐空間，不但極易

肇生資訊安全危機，更將損及國家安全與利益。我們對資安的重視誠如馬

總統所強調，對於駭客、網路攻防的重要性越來越高，可說是「沒有聲音

的戰爭」，政府各單位應全面檢討，妥為因應。 

  再者，資安狀況不僅是電腦作業系統的問題，更是多數駭客透過網際

網路平臺對特定電腦或網站實施攻擊與癱瘓的作為。經評估許多安全漏洞

乃係出自人為疏失，意即輕忽資訊安全的觀念所致。美國哥倫比亞廣播公

司新聞網曾報導，前美國中情局局長道奇即因使用家中無安全防護措施的

電腦上網及收發電子郵件，結果導致機密資料外洩，落入外國間諜手中。

就國內的情況而言，雖然軍事機密一直是中共處心積慮所欲得到的資訊，

但對其他民間的資訊亦不鬆手，且部分民眾對資訊保密仍未建立應有的觀

念，往往因此產生保密安全的罅隙，諸如文書作業為圖一時之便，違規將

公務或機敏資料隨意存置於個人隨身碟，透過被控制的電腦傳送至駭客手

中，衍生後續洩密疑慮等。探究普遍性缺失之主因不外乎是：人員未能遵

守保密規定、資料存置未符規範、資媒防護仍有罅隙、保密警覺有待提升

等，仍需加強資訊安全控管作業機制、電腦安全防護工作，以及積極致力

結合產官學研各界力量，有效強化資安預警及網路防禦能力。 

  網路因具有虛擬特性，故安全性極易使人疏忽，美國《華盛頓郵報》

曾報導，大批駭客經由中國大陸網站企圖入侵美國國防部、國務院、能源

部、國土安全部，甚至武器承造商的網路，並成功入侵眾多民間公司企業

的網路，當時駭客隨意進出電腦系統，既沒有犯下鍵盤輸入上的錯誤，也

沒有留下入侵途徑，僅僅不到 30分鐘，網路安全系統後門洞開，美國情治

人員將這些被入侵的網路資訊拼湊後發現，駭客源頭最可能來自中共軍

方，美國政府部門與企業事後都意識到問題的嚴重性，紛紛強化網路資訊

安全設備與反偵測裝置。我國也正積極朝此方向努力與精進，需藉各部會

能量的整合運用及國民的全力配合，才能事半功倍，確保網路資訊的「相



對性安全」。 

  中共領導人習近平在十八屆三中全會上，一方面特別強調網路和資訊

安全，牽涉到國家安全和社會穩定，是新的綜合性挑戰；但事實上在另一

方面，中共為遂行其非對稱及非接觸的作戰理念，早已成立電腦網路攻擊

資訊戰的網軍，並設置資訊兵團以利單位組建資訊戰管；除此之外，中共

還設置資訊戰武器及戰略之專責研究機構，並不斷進行虛擬實戰，不僅美

國五角大廈等單位迭遭中共網軍攻擊，我行政院亦證實曾遭中共網軍以駭

客模式有系統、有計劃地入侵包括警政署、健保局在內數十個政府單位的

網站，被木馬程式竊取資訊或破壞癱瘓電腦網路，這些情況顯示臺海表面

雖然無煙硝味，但中共早已透過虛擬世界對我攻擊破壞，我方若長期無法

鞏固資訊安全，防杜保密罅隙，將予敵人可乘之機，招致洩密風險。 

  21世紀是網路的世紀，掌握資訊優勢才能掌握經濟及軍事優勢，但機

密資訊的保護亦不容忽視，網路具有即時性及無國界的優點，也因此帶給

現今繁忙的社會無比便利，一方面可以利用網路進行資訊查詢、網路連線

通訊或是跨國界的交易行為，但另一方面網路也使駭客有機可乘。若在使

用時疏於防範，則個人電腦中重要的資訊將輕易落入有心人士手中，進而

發生一連串的負面效應，其危害程度可能涉及國防安全，故不容小覷。 

  在面對複雜多變的資訊作業環境，為了保護本身的資訊系統不被敵人

利用或破壞，除強化資安預警及網路防禦能力外，更要從政策面、管理面、

技術面三管齊下，深植國人正確的資安保密觀念，建構嚴密的資安防護機

制與資安管控措施，方能打造堅固的資安防護網，有效維護國家利益與國

防安全。 
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